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VORWORT

Liebe Leserinnen und Leser!

Die sukzessiv voranschreitende Globalisierung erfordert den verstarkten Ausbau der Digitalisierung und den
Einsatz neuer Informationstechnologien, deren Verwendung in einer modernen Gesellschaft selbstverstandlich
geworden ist. Auf Grund dieser Entwicklungen entstehen jedoch auch neue Missbrauchsmdglichkeiten und
Kriminalitatsphanomene, deren Bekampfung auch im Bereich der Geldwéasche und Terrorismusfinanzierung

ohne neue Analysetechniken, vermehrten Personaleinsatz und intensive Fortbildung sowohl der meldepflichtigen
Berufsgruppen als auch der Mitarbeiterinnen und Mitarbeiter der Geldwaschemeldestelle nicht mehr madglich ist.
Die nationale und internationale Vernetzung mit behérdlichen und privaten Kooperationspartnern ist zur effektiven
Kriminalitatsbekampfung weiterhin nicht nur notwendig, sondern muss intensiviert und ausgebaut werden.

Ein entschlossenes Vorgehen sowohl der Mitarbeiterinnen und Mitarbeiter in der Pravention, als auch in der
Strafverfolgung, ist unabdingbare Voraussetzung zur nachhaltigen Bekampfung der sich laufend andernden
Gefahren.

Das Jahr 2017 war dem Ziel gewidmet, die mit der vierten Geldwasche-Richtlinie auferlegten neuen Vorgaben
auf internationaler, europaischer und nationaler Ebene umzusetzen. Den Empfehlungen der Financial Action

Task Force folgend wurde mit der Realisierung des Projektes FIU.NEU begonnen, dessen Ziel die nachhaltige
Umstrukturierung der Geldwaschemeldestelle ist.

Unser Dank gilt daher abschlielend den zustandigen Mitarbeiterinnen und Mitarbeitern, aber auch den zahlreichen
privaten und behdrdlichen Kooperationspartnern fiir die effektive Zusammenarbeit im Jahr 2017!

Herbert Kickl
Bundesminister fur Inneres

General Franz Lang
Direktor des Bundeskriminalamtes

Dr. Michael Fischer
Stellvertretender Direktor des Bundeskriminalamtes



EINLEITUNG

Bei den in diesem Bericht verwendeten personenspezifischen Bezeichnungen gilt die gewahlte Form fur beide
Geschlechter.

Der vorliegende Jahresbericht soll einen fachlich fundierten Uberblick zur Struktur und zum Té#tigkeitsbereich
der Geldwaschemeldestelle A-FIU bieten.

Der Bericht enthélt eine kurze Darstellung der wesentlichen Anderungen der gesetzlichen Grundlagen zur
Geldwaschebekampfung in Osterreich, sowie statistisches Material zu den Aktivitdten der Geldwaschemelde-
stelle im Jahr 2017. AbschlieBend werden Typologien und neuere Entwicklungen vorgestellt und exemplarisch
hervorgehobene Falle besprochen. Zudem erfolgt ein Ausblick der im Jahr 2018 geplanten Mafinahmen.



ORGANISATIONSSTRUKTUR - BURO FUR
FINANZERMITTLUNGEN

Der Fachbereich Geldwascherei wird international als Austrian Financial Intelligence Unit (A-FIU) bezeichnet
und ist durch § 4 Abs 2 Z 1 und 2 Bundeskriminalamt-Gesetz (BKA-G) als Zentralstelle zur Bekampfung der
Geldwascherei und Terrorismusfinanzierung im Bundeskriminalamt (BK] eingerichtet. Organisatorisch ist die
Geldwaschemeldestelle, ebenso wie der Fachbereich Vermdgenssicherung oder Asset Recovery Office (ARO), in
das Biiro fir Finanzermittlungen (Biiro 7.2) eingegliedert, das wiederum der Abteilung 7 Wirtschaftskriminalitat
zugeordnet wird.

In der Geldwaschemeldestelle waren 2017 durchschnittlich 21 Mitarbeiter tatig, wovon etwa 15 Exekutiv-
bedienstete auf Grund ihrer profunden polizeilichen und wirtschaftlichen Ausbildung mit der Ausiibung des
Meldestellenbetriebes betraut waren.

DIREKTOR UND STV. DIREKTOR DES BUNDESKRIMINALAMTS

ABTEILUNG 1 ABTEILUNG 2 ABTEILUNG 4 ABTEILUNG 6
Kriminalstrategie und Zentrale Internationale Polizei-koopera- Kriminalanalyse Forensik und Technik
Administration tion und Fahndung

Biiro 4.1 Biiro 6.1
Biiro 1.1 Biiro 2.1 Operative und Strategische Zentraler Erkennungsdienst
Kriminalanalyse

Organisations- und Zielfahndung
Grundsatzangelegenheiten . Biiro 6.2
Biiro 2.2 Biiro 4.2 Kriminaltechnik

Kriminalpolizeiliche

Biiro 1.2 Nationale Stelle EUROPOL und : o
Informationslogistik Biiro 6.3

Wissens- und Verbindungsbeamtenbiiro Den Haag
Informationsmanagement/Aus- und Tatort
Fortbildung " Biiro 4.3
Biiro 2.‘.3 . Kriminalstatistik
x SIRENE Osterreich
Biiro 1.3

Single Point of Contact (SPOC) Biiro 4.4 ABTEILUNG 7

und zentrale Unterstiitzungsdienste IBNl':'E(R)PZOf Kriminalpsychologie und Kompetenzzentrum
Kanzleistelle/Speichergruppe Verhandl n PSP
peichergrupp erhanclungsgruppen Wirtschaftskriminalitat

Biiro1.4 Biiro 4.5

Kriminalstrategie und Innovation Geografische Informationssysteme Biiro 7.1
ABTEI LUNG 3 und Geoprofiling Betrug, Falschung und Wirtschafts-
¥ A Aaf kriminalitat
Biiro 1.5 Ermittlungen, Organisierte und
Kriminalpolizeiliche Presse- und i imi ita .
Allgemeine Kriminalitat Biiro 7.2

Offentlichkeitsarbeit
ABTE'LUNG 5 Finanzermittlungen

o Biiro 3.1 T S (Vermégenssicherung und
Buro 1.6 Organisierte Kriminalitit Kriminalpolizeiliche Geldwischerei)

Kriminalpravention und Opferhilfe Assistenzdienste

Biiro 3.2
Allgemeine Kriminalitat Biiro 5.1
Zeugenschutz und qualifizierter
Biiro 3.3 Opferschutz
Suchtmittelkriminalitat
Biiro 5.2
Biliro 3.4 Cybercrime-Competence-Center (C4)
Menschenhandel und Schlepperei
Biiro 5.3

Verdeckte Ermittlungen

Abbildung 1: Organigramm des BK
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RECHTSGRUNDLAGEN

EINRICHTUNG DER GELDWASCHEMELDESTELLE UND AUSUBUNG IHRER
BEFUGNISSE

Die Geldwaschemeldestelle ist durch § 4 Abs 2 Z 1 und 2 BKA-G als Zentralstelle zur Bekampfung der
Geldwascherei und Terrorismusfinanzierung im BK eingerichtet. Die rechtlichen Grundlagen zur Ausiibung ihrer
Befugnisse finden sich - abgesehen von § 4 BKA-G - im Wesentlichen im Finanzmarkt-Geldwaschegesetz (FM-
GwG] und in §§ 8ff Polizeikooperationsgesetz (PolKG).

ANDERUNGEN DES TATBESTANDES DER GELDWASCHEREI
(STRAFGESETZNOVELLE 2017)

Die Geldwascherei ist ein Anschlussdelikt. Sie kann nur im Anschluss an andere strafbare Handlungen
begangen werden. Der Tatbestand des § 165 StGB unterscheidet zwischen vortatbezogener (Abs 1 und
2 leg cit, ,.Verschleierung” und ,Verwahrung/Verwaltung”) und organisationsbezogener (Abs 3 leg cit,
Vermdogensbestandteile von kriminellen Organisationen”) Geldwascherei.

Die Umsetzung der vierten Geldwé&sche-Richtlinie RL (EU) 2015/849 brachte nicht nur eine Nachscharfung
der Sorgfalts- und Meldepflichten, sondern erforderte auch nationalen legistischen Anpassungsbedarf im
Bereich des Tatbestandes der Geldwascherei (§ 165 StGB). Wesentliche Anderungen erfuhr der Geldwéasche-
Vortatenkatalog. Neben den in § 165 StGB taxativ aufgezahlten vortattauglichen Tatbestanden des SMG, der
Urkunden- und Rechtspflegedelikte, sind nunmehr all jene Tatbestande vortattauglich, die mit mehr als
einjahriger Freiheitsstrafe bedroht sind. So kénnen seit der Strafgesetznovelle 2017 alle in die gerichtliche
Zustandigkeit fallenden Finanzvergehen Vortat der Geldwascherei sein, weil sie entweder primar oder
abstrakt mit mehr als einjahriger Freiheitsstrafe bedroht sind. Die Aufnahme der neuen Steuerdelikte in

den Vortatenkatalog des § 165 StGB entspricht der internationalen Tendenz im Bereich der Geldwéasche- und
Terrorismusbekampfung, ihre Effektivitat in der Strafverfolgungspraxis wird sich zeigen.

SORGFALTS- UND MELDEPFLICHTEN DER VERPFLICHTETEN
Normen - Stand: 31.12.2017

§8 16ff Finanzmarkt-Geldwaschegesetz (FM-GwG)
§§ 43-52 Bilanzbuchhaltungsgesetz (BiBuG)

§ 25 Borsegesetz 1989 (BorseG)

8§ 14 Abs 3 E-Geld Gesetz

§8 365m-z Gewerbeordnung 1994 (GewO 1994)

§ 31c Gliicksspielgesetz (GSpG)

§ 13 Korperschaftssteuergesetz 1988 (KStG)

§8 36a-37a Notariatsordnung (NO)

88 8a-9a Rechtsanwaltsordnung (RAQ)

§8§ 87-105 Wirtschaftstreuhandberufsgesetz (WTBG)
§ 17c Zollrechtsdurchfiihrungsgesetz (Zollrechts-DG])
§ 25 Abs 3 Zahlungsdienstegesetz (ZaDiG)



MELDEPFLICHTEN BEI VERDACHT AUF
GELDWASCHERE]

Im Rahmen der Ausiibung ihrer berufsspezifischen Tatigkeiten unterliegen Angehorige meldepflichtiger
Berufsgruppen Sorgfaltspflichten unterschiedlichen Starkegrads.

Sorgfaltspflichten

Risikomanagement/know your customer

@ |dentifizierungspflicht ab 15.000 Euro/dauerhafte
Geschaftsbeziehung

@ Wirtschaftlicher Eigentimer/Treuhand?

@ Zweck/Art des angestrebten Geschifts? Mittelherkunft?

® PEP?

Einhaltung moglich?

@ Riicktritt von der Transaktion
@ Riicktritt vom Geschéft
@ Beendigung der Geschaftsbeziehung

ex lege

\ 4

Meldepflichtiger Sachverhalt? @

Verdachtsmeldung

Abbildung 2: Sorgfaltspflichten
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Ist die Einhaltung der in den einschlagigen Materiengesetzen normierten Sorgfaltspflichten nicht moglich, hat
die Transaktion der Geschaftsfall ex lege zu unterbleiben. Die Geschaftsbeziehung ist in einem solchen Fall zu
beenden. Zudem ist, nach Maf3gabe der spezialgesetzlichen Regelung, beispielsweise etwa § 7 Abs 7 FM-GwG
eine Verstandigung der Geldwaschemeldestelle in Erwagung zu ziehen.

Die Beurteilung, ob die Sorgfaltspflichten ordnungsgemaf eingehalten wurden, obliegt der jeweiligen
Aufsichtsbehorde. Diese Aufsichtsfunktion wird im Finanzsektor durch die Finanzmarktaufsicht, bei Personen,
die der Gewerbeordnung unterliegen, durch die Bezirkshauptmannschaften, sonst durch die jeweiligen Kammern
der meldepflichtigen Berufsgruppen ausgelbt.

Ergibt sich bei den Meldepflichtigen ein Verdacht oder ein berechtigter Grund zur Annahme, dass eine
Transaktion oder ein Geschaftsfall zu Zwecken der Geldwascherei oder Terrorismusfinanzierung erfolgt oder
liegt ein anderer Meldegrund vor, haben sie die Transaktion oder den Geschaftsfall an die Geldwaschemeldestelle
zu melden. Steht ein konkreter Geschaftsfall oder eine Transaktion bevor, kann von der Geldwaschemeldestelle
eine Entscheidung dariber verlangt werden, ob gegen deren unverziigliche Durchfiihrung Bedenken bestehen.
AuBert sich die Behdrde bis zum der Meldung folgenden Werktag nicht, darf die Abwicklung der Transaktion
erfolgen.

Von der Geldwaschemeldestelle kann nur eine Entscheidung betreffend Durchfiihrung einzelner, konkret
benannter, bevorstehender Transaktionen getroffen werden. Allfallige Geschaftsentscheidungen, etwa
hinsichtlich der Aufrechterhaltung von Geschaftsbeziehungen oder generelle Dispositionen auf dem gemeldeten
Konto, stehen der Geldwaschemeldestelle nicht zu.

Bei einer Verletzung der Sorgfalts- und Meldepflichten kommen die in den erwahnten Normen enthaltenen
Strafbestimmungen zur Anwendung, die je nach Materie und Schwere des Verstofles mit Geld- und
Freiheitsstrafen sanktioniert werden. Die Uberpriifung der Einhaltung dieser Bestimmungen und die
Sanktionierung der Verstof3e erfolgt durch die jeweils zustandigen Aufsichtsbehdrden.
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AUFGABEN DER GELDWASCHEMELDESTELLE

ALLGEMEINES

Neben der Flihrung eigenstandiger Geldwascheermittlungen, der Koordination nationaler und internationaler
Ermittlungen im Bereich der Geldwaschebekampfung sowie der Assistenzleistung fir andere Dienststellen
und Organisationseinheiten, nimmt der Fachbereich Geldwascherei A-FIU die gesetzlich vorgesehene Funktion
der Geldwaschemeldestelle wahr (§ 4 Abs 2 BKA-GJ. Sie ist als nationale Zentralstelle zur Bekampfung der
Geldwascherei und Terrorismusfinanzierung eingerichtet. In Ausiibung ihrer Zentralstellenfunktion obliegt ihr
als Behorde insbesondere die Entgegennahme und Analyse von Meldungen Uber verdachtige Transaktionen
und sonstigen Informationen sowie die Weiterleitung des Analyseergebnisses und zusatzlicher relevanter
Informationen an inlandische Behorden.

Dariber hinaus ist die Geldwaschemeldestelle fir die Durchfiihrung des damit verbundenen internationalen
Schriftverkehrs zustandig. Sie ist Mitglied der Egmont-Gruppe und kooperiert ebenso mit dem Netzwerk der
EU-FIUs, der Financial Action Task Force on Money Laundering (FATF), dem United Nations Office on Drugs and
Crime Prevention (UNODC), dem Europarat, der Europédischen Union (EU) und dem Ausschuss des Europarats zur
Bewertung von Mafinahmen zur Bekdmpfung von Geldwé&sche (Moneyval).

In Erfillung ihrer Schulungspflichten fiihren die Mitarbeiter der Geldwaschemeldestelle Fortbildungsver-
anstaltungen fir meldepflichtige Berufsgruppen (Verpflichtete] ebenso wie fiir Organisationseinheiten des
Bundesministeriums fir Inneres (BMI] fiir das Bundesamt fir Verfassungsschutz und Terrorismusbekampfung
(BVT), fir das Bundesamt fiir Korruptionspravention und Korruptionsbekdmpfung (BAK) und weitere
Dienststellen, aber auch fiir Mitarbeiter anderer Ressorts (Bundesministerium fir Finanzen, Bundesministerium
fur Verfassung, Reformen, Deregulierung und Justiz und Finanzmarktaufsicht) durch.

DAS ANALYSEVERFAHREN DER GELDWASCHEMELDESTELLE

Nach der Entgegennahme einer Verdachtsmeldung wird ein Analyseverfahren durchgefihrt. In Anwendung
der gesetzlich vorgesehenen Filterfunktion wird bereits im Vorfeld eines allfalligen strafprozessualen
Ermittlungsverfahrens die eingegangene Information auf ihre wirtschaftliche Plausibilitat und ihre mogliche
strafrechtliche Relevanz gepriift. Zu diesem Zweck ist die Geldwaschemeldestelle ermachtigt von natiirlichen
und juristischen Personen sowie von sonstigen Einrichtungen mit Rechtspersonlichkeit die erforderlichen
Daten zu ermitteln und zu verarbeiten. Dariber hinaus ist sie ermachtigt personenbezogene Daten, die sie

in der Vollziehung von Bundes- oder Landesgesetzen ermittelt hat, zu verwenden und in weiterer Folge

mit jenen Institutionen anderer Staaten auszutauschen, denen die Bekampfung von Geldwasche oder
Terrorismusfinanzierung obliegt.

Die Durchfiihrung des Analyseverfahrens dient der Effektivitat der Strafverfolgung, da der Gesetzgeber bei
der Erstattung der Meldung durch die Verpflichteten von einem ,Verdacht” oder dem ,berechtigten Grund zur
Annahme” des Verpflichteten ausgeht, der naturgemaf ohne Bericksichtigung allfalliger kriminalpolizeilicher
Erkenntnisse entsteht und nach seiner Intensitat keinem strafrechtlichen Verdacht gleichzusetzen ist.
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WEITERLEITUNG VON ANALYSEERGENISSEN

Kann ein Tatverdacht im Zuge des Analyseverfahrens konkretisiert werden, beginnt ein Ermittlungsverfahren
nach der Strafprozessordnung (StPO). Erfolgt keine direkte Erledigung durch die Geldwaschemeldestelle, wird
das Analyseergebnis an die sachlich oder ortlich zustandige Organisationseinheit zur weiteren Erledigung
Ubermittelt. Eine Abtretung erfolgt nach sachlichen Zustandigkeitskriterien, beispielsweise bei Verdacht

der Terrorismusfinanzierung an das Bundesamt fiir Verfassungsschutz und Terrorismusbekdmpfung (BVT],
bei der Nichtoffenlegung von Treuhandbeziehungen an die Finanzmarktaufsicht (FMA] etc. Nach értlichen
Zustandigkeitsregeln erfolgt eine Abtretung in jenen Fallen, in denen Ermittlungen in den Bundeslandern
durchgefiihrt werden miissen, an das jeweils zustdndige Landeskriminalamt (LKA).

Geldwaschemeldestelle

4 \
EEE Analyse

@ Verdachtsmeldungen

@ EUROPOL

@ INTERPOL

@ FIU.NET

@ EGMONT

@ Verbindungsbeamte

@ Berichterstattung nach Auslands- Anzeige Abtretung

@ Informationsaustausch

@ Assistenzersuchen Analyse schrift- an die
Staatsanwalt- @ .BK-Organisations-

vorlaufig | verkehr schaft einheiten
ad acta @ Nachgeordnete

Dienststellen

BVT

BAK

BMF
Aufsichtsbehdrden

statistische Erfassung

\

Informationsgewinn fiir Schulungen und Berichte

Abbildung 3: Analyseverfahren Geldwaschemeldestelle
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INTERNATIONALE KOOPERATIONEN

Die Geldwaschemeldestelle ist einerseits durch gesetzliche Ermé&chtigung (§§ 8 ff PolKG), andererseits
durch Beitritt zu internationalen Organisationen befugt, in Erfillung ihrer Aufgaben sicherheits- und
kriminalpolizeiliche Daten mit Ermittlungsbehdrden anderer Staaten sowie mit jenen Stellen auszutauschen,
denen die Bekampfung von Geldwéasche oder Terrorismusfinanzierung obliegt.

Dariber hinaus wird die A-FIU im Einklang mit den Regelungen des BKA-G in ihrem Zustandigkeitsbereich
funktional als Interpol und Europol tatig. Sie kann zur Erfllung ihrer Aufgaben die Kompetenzen Gsterreichischer
Verbindungsbeamter im Ausland sowie auslandischer Verbindungsbeamter in Osterreich in Anspruch nehmen.

Der internationale Austausch personen- und fallbezogener Daten ist zentraler Bestandteil eines

effektiven Analyseverfahrens und ermdoglicht unter anderem die friktionsfreie Vorbereitung allfalliger
Rechtshilfeersuchen. Die internationale Zusammenarbeit beschrankt sich jedoch nicht nur auf den fallbezogenen
Informationsaustausch, sondern findet im Sinne einer stetigen Weiterentwicklung internationaler Strategien zur
Geldwaschebekampfung auch sehrintensiv auf der Ebene internationaler Gremien statt.

EGMONT GRUPPE

Bei der Egmont Gruppe handelt es sich um einen informellen Zusammenschluss von nationalen FIUs zu

einem international agierenden Netzwerk. Der Zweck dieses Zusammenschlusses liegt unter anderem in der
Optimierung der Bekampfung der Geldwdsche und Terrorismusfinanzierung durch gegenseitige Unterstiitzung
im Informationsaustausch auf internationaler Ebene und Implementierung von einheitlichen, sicheren
Kommunikationskanalen, etc.

Im Rahmen der Teilnahme Osterreichs an der Egmont Gruppe und der damit verbundenen Befugnisse kann die
A-FIU den Egmont-Kanal, Egmont Secure Web (ESW), fiir den Informationsaustausch nutzen. Seit Juni 2012 ist
die A-FIU auch Teil des FIU.NET.

Weitere Informationen:

FINANCIAL ACTION TASK FORCE

Die Financial Action Task Force (FATF) ist ein international agierendes Gremium innerhalb der Organisation for
Economic Co-operation and Development (OECD), das sich der Untersuchung von Methoden der Geldwésche
und Terrorismusfinanzierung widmet. Ziel ist die Implementierung weltweit einheitlicher Standards zu deren
Bekampfung zu entwickeln. Die FATF Gberprift ihre Mitgliedsstaaten in periodischen Abstanden auf Einhaltung
der von ihr herausgegebenen Empfehlungen. Die Ergebnisse dieser Evaluierungen werden veroffentlicht.
Osterreich wurde zuletzt 2015/2016 einer Landerpriifung unterzogen.

WEITERE INTERNATIONALE KOOPERATIONEN

Neben der Mitgliedschaft in der Egmont Gruppe und der FATF, ist die A-FIU auch im UNODC, im Europarat, in der
EU sowie dem Expertenausschuss des Europarates fiir die Bewertung von Mafinahmen gegen Geldwasche und
Terrorismusfinanzierung engagiert.
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JAHRESRUCKBLICK

ZAHLEN UND FAKTEN IM UBERBLICK

2017 wurden bei der Geldwaschemeldestelle insgesamt 3.820 Akteneingange verzeichnet. Das ergibt eine
Anfallssteigerung von 35 Prozent im Vergleich zu 2016.

Bei 3.058 Einlaufstiicken handelte es sich um Verdachtsmeldungen, davon stammten 2.976 Meldungen

von Banken. In 69 Fallen erfolgten Meldungen aufgrund von Legitimierungen anonymer Sparbiicher. Des
Weiteren langten bei der A-FIU 421 Anfragen im Wege von internationalen Kanalen und 178 Assistenzersuchen
inlandischer Dienststellen ein. 94 Akteneingange waren auf andere Quellen zuriickzufiihren, etwa auf
Informationen durch Privatpersonen.

Tabelle 1 Akteneinlauf 2014 bis 2017
2014 2015

Verdachtsmeldungen

Internationaler Schriftverkehr

Assistenzersuchen
Sparbuchlegitimierung § 41 Abs 1a BWG
sonstige (Private etc)

Gesamt

AKTENEINLAUF 2017 GESAMT 3.820 421

178

A g
ASSISTENZ-
INTERNATIONALER
ERSUCHEN SCHRIFTVERKEHR

67 94

VERDACHTSMELDUNGEN

SPARBUCHLEGITIMIERUNGEN
§ 41 ABS 1A BWG SONSTIGE

Diagramm 1: Akteneinlauf Geldwaschemeldestelle 2017
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MELDUNGSLEGER VON VERDACHTSMELDUNGEN

Von den 2.976 Banken-Verdachtsmeldungen stammten 1.844 von Kredit- und Finanzinstituten. Dies entspricht
einer rund 49-prozentigen Steigerung in diesem Bereich gegeniiber dem Vorjahr.

Bei den Versicherungen und Rechtsanwalten wurde lediglich eine geringfligige Steigerung in der Anzahl
der erstatteten Verdachtsmeldungen verzeichnet. Demgegeniber steht im Vorjahresvergleich ein durchaus
bemerkenswerter Anstieg bei der Erstattung von Verdachtsmeldungen durch Notare von 4 auf 20.

Tabelle 2 Verdachtsmeldungen nach Meldungsleger
Meldepflichtige 2014 2015 2016
Banken

Gewerbetreibende

Versicherungen

Rechtsanwilte
Casinos
Notare

Wirtschaftstreuhander

Versteigerer

Gewerbliche Buchhalter

Immobilienmakler

MITTEILUNG GELDWASCHERELEVANTER SACHVERHALTE DURCH ANDERE
BEHORDEN

Nicht nur meldepflichtige Berufsgruppen sind zur Erstattung von Meldungen an die Geldwaschemeldestelle
verpflichtet. Andere Bestimmungen, wie etwa § 17c Zollrechts-DG, § 18 FM-GwG und § 78 StPO, verpflichten
Behorden und offentliche Dienststellen bei Vorliegen eines Verdachts auf Geldwascherei zur Erstattung einer
Verdachtsmeldung an die Geldwaschemeldestelle oder zur Anzeigeerstattung an die Kriminalpolizei oder
Staatsanwaltschaft.

Als Zentralstelle ist die Geldwaschemeldestelle exklusiver Ansprechpartner, sofern sich aus einem
Sachverhalt der Verdacht der Geldwasche ergibt. In diesem Zusammenhang nimmt die Geldwaschemeldestelle
Informationen, Meldungen und Anzeigen anderer Behorden entgegen.

Tabelle 3 Geldwascherei-Sachverhalte durch Behorden
Behorden 2014 2015 2016
BMF (inkl Zollorgane)
FMA

BMeiA

sonstige

Gesamt
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Diagramm 2: Geldwasche-Sachverhalte durch Behorden 2017

KLASSIFIZIERUNG DER VERDACHTSMELDUNGEN

Die Verdachtsmeldungen wurden in 3.541 Fallen nach deren Deliktsbereich kategorisiert. Ein deutlicher Anstieg
konnte im Bereich der Terrorismusfinanzierung, bei Betrugsdelikten und bei Steuerdelikten festgestellt werden.
In 279 Fallen war keine eindeutige Zuordnung zu einem konkreten Deliktsbereich moglich.

Tabelle 4 Entgegengenommene Sachverhalte
2014 2015
Geldwascherei

TF/Terrorismusbezogene Sachverhalte

Nichtoffenlegung von Treuhandbeziehungen

Betrug
Steuerdelikt
Korruption
Rest
Gesamt

In 458 Fallen leitete die A-FIU den internationalen Schriftverkehr ein, um nahere Informationen zu den
Ubermittelten Sachverhalten und den gemeldeten Firmen oder Personen einzuholen, was einem Anstieg
von 54 Prozent entspricht. Dabei wurde auch im Jahr 2017 wieder am haufigsten auf den EGMONT-Kanal
zuriickgegriffen. In 55 Fallen erfolgte die Kommunikation via Interpol.
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Tabelle 5 Einleitung internationalen Schriftverkehrs
2014 2015

INTERPOL

EUROPOL

EGMONT

FIU.NET

auslandische Verbindungsbeamte

osterreichische Verbindungsbeamte
Rechtshilfe

SIRENE

Gesamt

Auch bei den entgegengenommenen Anfragen dominierte die FIU-interne Kommunikation. Dabei ist einerseits
ein leichter Riickgang von Anfragen tber den EGMONT-Kanal, andererseits ein leichter Anstieg von Anfragen
Uber das FIU.NET feststellbar.

Tabelle 6 Auslandseingang

2014 2015
INTERPOL
EUROPOL
EGMONT
FIU.NET

auslandische Verbindungsheamte

osterreichische Verbindungsheamte
Rechtshilfe
Sirene

Gesamt

Die Tabellen sieben und acht zeigen jeweils jene zehn Staaten, mit denen am haufigsten Informationen
ausgetauscht wurden.

Tabelle 7 Aufteilung Ausland-Eingang

Deutschland 95
Ungarn 34
Slowakei 25
USA 23
Schweiz 20
Grofibritannien 19

Russische Foderation 17
Italien 15
Albanien 12
Slowenien 12
Ukraine 12
Bulgarien 9
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Tabelle 8 Aufteilung Ausland-Ausgang

Deutschland 53
Grofibritannien 38
Ungarn 34
Italien 32
Tschechien 30
Bulgarien 23
Russische Foderation 20
Slowakei 17
Slowenien 17

Rumanien 16

Cypern, Schweiz, Ukraine 13

WEITERLEITUNG BZW. ABTRETUNG DER VERDACHTSMELDUNGEN

2.309 Akteneingange wurden nach Durchfiihrung eines Analyseverfahrens zur weiteren Erledigung bzw. zur
Ermittlung der Vortat weitergeleitet. Diese Vorgangsweise wird beispielsweise bei Vorliegen folgender Umstande
gewabhlt:

@ Erfordernis von weiterfiihrenden Ermittlungen zur Erhadrtung oder Beseitigung eines Geldwascheverdachts
bei Vorliegen einer hinreichenden Verdachtslage;

@ Erkennen einer im Inland mit gerichtlicher Strafe bedrohten Handlung, etwa der Terrorismusfinanzierung,
eines Wirtschaftsdelikts, der Korruption oder anderer im StGB unter Strafe gestellter Tatbestande und
Einleitung eines Ermittlungsverfahrens.

Auch nach der Weiterleitung steht die Geldwaschemeldestelle der ibernehmenden Behdrde oder Dienststelle
als Assistenzdienstleister zur Verfligung und Gbernimmt allfallige Auslandsabklarungen oder Rickfragen an
meldepflichtige Berufsgruppen.

Die angeflihrten Zahlen bezeichnen jene Falle, in denen, nach einer inhaltlichen Zustandigkeitsprifung, eine
tatsachliche Ubernahme in den jeweiligen Bereich erfolgte.

Tabelle 9 Abtretung zur weiteren Erledigung/Vortatermittlung
2014 2015 2016

BK intern

BAK

BVT

BMF

FMA

LKA Gesamt

Erledigung im eigenen Bereich

Wahrend 2017 wieder mehr Eingangsstiicke an die Bundeslander Wien, Niederdsterreich
Oberdsterreich, Tirol und Vorarlberg abgetreten wurden, ist ein Riickgang der Aktenabtretung an die librigen
Bundeslander feststellbar.

Die A-FIU bearbeitete 1.511 Falle selbst, wovon 641 Falle im Zuge eingehender Analyse ad acta gelegt werden
konnten.
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Tabelle 10 Abtretung an nachgeordnete Dienststellen
2014 2015

LKA Wien

LKA Niederosterreich
LKA Burgenland

LKA Oberdsterreich
LKA Salzburg

LKA Steiermark

LKA Karnten

LKA Tirol

LKA Vorarlberg
Gesamt

ERKENNTNISANFRAGEN DER GELDWASCHEMELDESTELLE

Die Geldwaschemeldestelle stellte insgesamt 244 Anfragen an meldepflichtige Berufsgruppen gem. § 41 Abs
2 Bankwesengesetz (Auskunftserteilung). In 62 Fallen wurden Konten ausgewertet. In 172 Fallen erfolgte

eine Erkenntnisanfrage bei inlandischen Behérden. In 41 Fallen wurden Informationen mit Finanzbehdrden
ausgetauscht und in 229 Fallen Erkenntnismitteilungen an das BVT tbermittelt. 21 Sachverhalte wurden an die
Staatsanwaltschaft berichtet und acht Sachverhalte der FMA angezeigt.

Tabelle 11 Aktivitaten durch die Geldwaschemeldestelle
2014 2015 2016

Anfrage gem § 41 Abs 2 BWG

Kontoauswertung

Inlandsanfrage

Anzeige an StA

Anzeige an FMA
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VERURTEILUNGSSTATISIK

2017 war ein sprunghafter Anstieg von 36 auf 53 rechtskraftige Verurteilungen zu verzeichnen. Das ergibt ein
Plus von 47 Prozent. Dabei wurden in vier Fallen ge- oder verfalschte Urkunden im Rechtsverkehr verwendet. In
jeweils neun Fallen erfolgten Verurteilungen im Zusammenhang mit schwerem Diebstahl und schwerem Betrug
als Vortaten. Eine Verurteilung erging nicht nur wegen Geldwasche, sondern auch wegen Hehlerei. In 14 Fallen
lag der Verurteilung ein Suchtmitteldelikt zu Grunde. Im Vergleich dazu waren es im Vorjahr lediglich zwei Falle.

o8

o1
w

23 36
15 - 2 '\

‘ ‘_ ]
2012 2013 2014 2015 2016 2017

Diagramm 3: Anzahl der Verurteilungen im Jahresvergleich 2012 bis 2017

In Verdachtsmeldungen enthaltene Informationen finden regelmafig Eingang in laufende Ermittlungsverfahren
und erbringen mitunter den entscheidenden Nachweis, der zu einer rechtskraftigen Verurteilung wegen anderer
strafbarer Handlungen als der Geldwascherei fihrt. Dies zeigt sich besonders in jenen Fallen, in denen ein
Vorsatz zur Geldwascherei nicht nachgewiesen werden kann, etwa wenn Vermdgenswerte nicht verschleiert,
sondern lediglich ausgegeben werden, aber die durch die Meldung bekannt gewordenen Verbindungen zur
Aufklarung anderer Straftaten beitragen.
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PROJEKTE UND
FORTBILDUNGSVERANSTALTUNGEN

Laufende Schulungen von Angehdrigen meldepflichtiger Berufsgruppen, sowie nationaler und internationaler
Ermittlungsbehdrden bilden einen festen Bestandteil des A-FIU-Aufgabengebietes. Sie dienen nicht nur dem
nationalen, sondern auch dem internationalen Erfahrungsaustausch und bieten zudem die Grundlage fir interne
Prozessevaluierungen.

2017 wurde von der Geldwdschemeldestelle im Rahmen des Projektes ,GEMEINSAM.SICHER mit der Wirtschaft”
schon zum dritten Mal eine Geldwasche-Tagung veranstaltet. Ziel der Veranstaltung war es, neben einer
grofiflachigen Sensibilisierung meldepflichtiger Berufsgruppen, die Schaffung einer Plattform, die einem
behorden- und spartenibergreifenden Erfahrungs- und Informationsaustausch dienen soll, zu bewirken. Die
zweitdgige Veranstaltung wurde mit Unterstiitzung der Wirtschaftskammer Osterreich, Sparte Banken und
Versicherungen, durchgefiuhrt und fand in Wien statt. Als Vortragende konnten hochrangige Vertreter des BMF,
BMVDRJ, BMIl und BMDW, aber auch Vertreter der Kammern der Wirtschaftstreuhander und Rechtsanwalte
sowie der Finanzmarktaufsicht gewonnen werden. Die Veranstaltung fand breiten Zuspruch: Sie wurde

von Teilnehmern aus allen meldepflichtigen Berufsgruppen ebenso besucht wie auch von Mitarbeitern der
Bezirkshauptmannschaften, der Kriminalpolizei, der Staatsanwaltschaften sowie dem Bundesministerium fir
Finanzen.

In Erfillung der gesetzlich vorgesehenen Schulungsverpflichtungen wurden auch 2017 zahlreiche Fachgesprache
mit Vertretern meldepflichtiger Berufsgruppen durchgefiihrt. Das Schulungsangebot der Geldwaschemeldestelle
wurde 2017 durch zahlreiche Fachvortrage und andere Informationsveranstaltungen abgerundet.

Im Fokus der Fortbildungsarbeit der A-FIU steht auch die fachspezifische Weiterbildung von Ermittlungsbeamten.
Daher wurden auch im Berichtsjahr im Rahmen von sogenannten ,Vortatermittlerseminaren”, Ermittlungsbeamte
der LKA, des BVT, und des Bundesamtes fiir Korruptionsprévention und Korruptionsbekampfung (BAK) zu
Methoden der Finanzermittlungen geschult. Ziel dieser Schulungen war, neuere Entwicklungen hinsichtlich
alternativer Zahlungsmethoden (HAWALA, virtuelle Wahrungen, Money Remittance Systeme) aufzuzeigen, um
den Erfolg zukinftiger Amtshandlungen zu erhchen.

Die Mitarbeiter der Geldwaschemeldestelle nahmen 2017 zur Starkung ihrer Fachkompetenz sowohl national als
auch international an zahlreichen Schulungen teil.
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FATF EVALUIERUNG UND UMSETZUNG DER
VIERTEN GELDWASCHE-RICHTLINIE
RL (EU) 2015/849

Das Ergebnis der Financial Action Task Force (FATF)-Landerpriifung Osterreichs und die Umsetzung der vierten
Geldwasche-Richtlinie RL (EU) 2015/849 ergaben nicht nur wesentliche, rasch umzusetzende Empfehlungen,
sondern auch einen hohen legistischen Anpassungsbedarf.

Der legistische Anpassungsbedarf konnte durch Erlassung bzw. Anderung der facheinschliagigen Normen
zum Grofteil abgeschlossen werden. So wurden auszugsweise das Finanzmarkt-Geldwaschegesetz, das
Kontenregister- und Konteneinschaugesetz sowie das Wirtschaftliche Eigentimer Registergesetz beschlossen
und erlassen.

Auch an der Umsetzung der Empfehlungen, die aus der FATF-Landerprifung hervorgingen, wurde 2017 bereits
mit Hochdruck gearbeitet. Die grundlegende Umstrukturierung der Geldwéschemeldestelle in Osterreich wurde
bereits in Angriff genommen und enthalt weitreichende Anderungen in organisatorischer, personeller und
technischer Hinsicht, wie beispielsweise die Implementierung einer Analysedatenbank.
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TYPOLOGIEN UND NEUERE ENTWICKLUNGEN
IM BEREICH DER GELDWASCHERE!

HAWALA - ILLEGALE FINANZDIENSTLEISTER

Definition

HAWALA ist ein weltweit verbreitetes informelles Transaktionssystem, dessen Wurzeln im Orient liegen und
ca. 1.200 Jahre zuriick bis ins frithe Mittelalter reichen. Es basiert auf Vertrauen, das durch gemeinsame
sprachliche, ethnische und religiose Identifikationsmerkmale gebildet wird.

Dieses System hat auch im Internetzeitalter und dem damit einhergehenden Online-Banking Bestand. Generell
wird es von Personen mit Migrationshintergrund und deren zuriickgelassenen Familien speziell in Entwicklungs-
und Krisengebieten haufig in Anspruch genommen und zwar fiir sogenannte ,,Remittances” (Riickiiberweisungen
in die Heimatlander). Auf diese Weise kdnnen Gelder rasch und anonym auch in entlegene Gebiete ohne
entsprechende Infrastruktur und Anbindung an den internationalen Zahlungsverkehr, transferiert werden.

Nach Definition von Interpol wird der Begriff HAWALA haufig als ., Transfer von Geldern ohne aktuelle
Geldbewegung” beschrieben.

Schritt 1 Schritt 2
in Land A... Hawaladar A zu B...

own F

“A 2

r

Ai— ™

Sender Hawaladar A Hawaladar A Hawaladar B
Sender gibt Hawaladar A einen Hawaladar A gibt Hawaladar B die
Geldbetrag, und bekommt Vereinbarung mit dem Sender bekannt,
dafir einen Code. nennt den Code und Auszahlungsbetrag.
Schritt 3 Schritt 4
Sender zu Empfanger... In Land B...

FoO F ‘8;\
g J

Sender Empfanger Hawaladar B Empfanger
Sender gibt dem Empfanger gibt Code an Hawaladar B, das
Empfanger Code und Geld abzuglich der Gebuhren aushandigt.
Uberweisungssumme Hawaladar A und B begleichen die
bekannt. Transaktion zu einem spateren Zeitpunkt
separat.

Abbildung 4: graphische Darstellung des HAWALA-Systems
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Nutzung des HAWALA-Systems fiir kriminelle Zwecke

Im .The Terror Finance Blog” wurde HAWALA bereits im Jahr 2010 auch als das .Werkzeug zur Finanzierung des
Terrors” aufgrund der Anonymitat und der naturgemafl minimalen Aufzeichnungen sowie der oftmals fehlenden
Papierspur, dem ,paper trail”, die dem HAWALA-System inh&rent sind, bezeichnet.

Hohes Potential zur Nutzung des HAWALA-Systems haben vor allem jene Branchen, die im taglichen
Geschaftsbetrieb bargeldintensive Geschafte abwickeln und regelmafig auslandische Geschaftsbeziehungen
pflegen, die mit einer dementsprechend grofien Anzahl von damit verbundenen Auslandstransaktionen
einhergehen. Fir das HAWALA-System sind diese essentiell, um ein Clearingverfahren durchzufiihren

bzw. internationale Uberweisungen mit nicht legalem Hintergrund zu verschleiern bzw. um Uber- und
Unterfakturierungen zu plausibilisieren.

Neuere Erkenntnisse deuten darauf hin, dass das HAWALA-System in Osterreich besonders im Bereich des
Suchmittelhandels und der Schlepperei genutzt wird. So gelang es auch, Hawaladare zu identifizieren, deren
Buchhaltung sicherzustellen und durch weitere Ermittlungen sowohl das Transaktionsvolumen zu eruieren als
auch Gelder aus kriminellen Quellen nachzuweisen. Seitens der A-FIU werden 2018 nach Abschluss operativer
Ermittlungen Erkenntnisse in Form von Typologiestudien durchgefiihrt werden, um die Ermittlungsbeamten in
der Weise zu schulen, dass sie bei zukilinftigen Amtshandlungen so genannte ,,Red Flags” entdecken, wodurch
die Effektivitat von kriminalpolizeilichen Ermittlungen erhoht werden soll. Dem HAWALA-System muss in Zeiten
erhohter Terrorgefahr auch aus Sicht der Geldwasche- und Terrorismusbekampfung gréf3ere Aufmerksamkeit
geschenkt werden.

GELDWASCHE ALS PROFESSIONELLE DIENSTLEISTUNG

Auch in anderen Bereichen sind neuere Entwicklungen aufgetreten: Einerseits werden eigene
Unternehmensnetzwerke fiir Zwecke der Geldwascherei eingerichtet, die nicht nur umfangreiche
Transaktionsmaoglichkeiten mit den dazu gehorenden Dokumentationen zur Verfligung stellen, sondern
tatsachliche Geschaftstatigkeit teils unter Verwendung von Offshore-Firmen vortauschen. Andererseits liegen
kriminalpolizeiliche Erkenntnisse darlber vor, dass auslandische Staatsangehdrige in Kleinbussen nach
Osterreich gebracht werden, die teilweise unter Vorlage gefélschter Identitdtsnachweise an einem Tag bei
mehreren Bankinstituten Konten eroffnen. Diese Konten werden vielfach fur Phishing-Attacken zur Verfligung
gestellt oder als sogenannte ,Schlaferkonten” gefiihrt und zumeist im Internet gegen Bezahlung als Infrastruktur
nach bereits begangener Vortat, oder auch schon vor einer solchen Tat, fir Zwecke der Geldwascherei angeboten.
Diese Vorgange erschweren den Zusammenhang zwischen Vortat und Geldwascherei nachzuweisen.

KRYPTOWAHRUNGEN

Mit der Verwendung von sogenannten Kryptowahrungen geht ein hohes Risiko fur die Begehung krimineller
Handlungen einher, weil sie potentiellen Straftatern ein hohes Maf3 an Anonymitat bzw. Pseudonymitat bietet.
Im Bereich der Geldwasche- und Terrorismusbekampfung werden zunehmend modi operandi beobachtet, die
den Verdacht auf Verwirklichung einschlagig tatbestandsmafiger Handlungen konkretisieren. Dies stellt fir
Strafverfolgungsbehdrden generell, so auch fir die Geldwaschemeldestelle, eine besondere Herausforderung
dar. Die Europaische Kommission, das Europaische Parlament und der Europaische Rat haben nun darauf
reagiert und die Novellierung der vierten Geldwasche-Richtlinie RL (EU) 2015/849 beschlossen, um auch

die Handelsborsen fir Kryptowahrungen, sogenannte Exchanger sowie Wallet Provider, also Anbietern

von elektronischen Geldbdrsen, den Bestimmungen der vierten Geldwé&sche-Richtlinie RL (EU) 2015/849

zu unterwerfen. Die Erwagungsgriinde weisen vorwiegend auf das Terrorismusfinanzierungsrisiko bei
Kryptowahrungen hin. Demnach sollten nationale FIUs die Eigentiimer von virtuellen Wahrungen identifizieren
kénnen. AuBerdem soll die Europdische Kommission zwei Jahre nach Ablauf der Umsetzungsfrist der Richtlinie
einen Bericht Gber die Moglichkeit der Errichtung einer zentralen Datenbank zur Erfassung der Identitat der
Nutzer von Kryptowahrungen erstellen.

Die Verfolgung krimineller Handlungen liegt im Zustandigkeitsbereich der Justiz- und Strafverfolgungsbehdérden
und nicht in jener der FMA, da Kryptowahrungen mangels Emittenten weder der Regulierung noch der Aufsicht
der FMA unterliegen. Festzuhalten ist jedoch, dass fiir den Betrieb verschiedener auf Kryptowahrungen
basierender Geschaftsmodelle eine Konzession der FMA, etwa nach dem Bankwesengesetz (BWG), dem
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Alternative Investmentfonds Manager-Gesetz (AIFMG) oder dem Zahlungsdienstegesetz (ZaDiG) oder ein
Prospekt nach dem Kapitalmarktgesetz (KMG) erforderlich sein kann.

In einer Pressemitteilung vom 14. November 2016 warnt die FMA Verbraucher zu besonderer Sorgfalt im Umgang
mit Kryptowahrungen und Geschaftsmodellen oder Anlageprodukten, die darauf aufbauen. Bei diesen besteht
die Gefahr, dass es sich um betriigerische Schneeballsysteme oder ein gesetzlich verbotenes Pyramidenspiel
handeln konnte. Die rechtliche Beurteilung, ob eine Straftat vorliegt, obliegt den Justizbehdrden.

Der Einsatz von Kryptowahrungen fir den Erwerb von illegalen Gitern oder Dienstleistungen wird vor allem
im Darknet vollzogen. Dabei spricht man von ,Criminal-2-Criminal-Payments” (C2C). Es ist jedoch auch der
Trend sichtbar, dass immer mehr Straftater von ihren potentiellen Opfern, die z.B. von einer Ransomware-
oder Distributed Denial of Service (DDoS)-Attacke betroffen sind, das Lésegeld in Form von Kryptow&hrungen
einfordern, woflr der Begriff ,Victim-2-Criminal” (V2C] gebrauchlich ist.

Auch die Etablierung von Finanzagenten (englisch: Money Mules) hat in den Handel mit virtuellen
Wahrungssystemen Einzug gehalten. Personen fordern Dritte gegen Entgelt dazu auf, in deren Namen Online-
Wallets zu erdffnen und die Zugangsdaten an sie zu retournieren, sodass diese Uber die Transaktionen der
Vermogenswerte verfligen konnen.

Gegen Entgelt lassen sich kriminelle Transaktionen von Kryptowahrungen auch in der Weise verschleiern, dass
der Service von sogenannten Mixern oder Tumbler in Anspruch genommen wird. Das Vorliegen einer kriminellen
Vortat vorausgesetzt, dient ein solcher Service dem Zweck, Finanztransaktionen auf einer Blockchain fiir
Strafverfolgungszwecke nicht mehr nachvollziehbar zu gestalten.

Die Anzahl an Darknet-Online-Gambling-Seiten, die ausschlieBlich Kryptowahrungen akzeptieren, steigt.
Inkriminierte Kryptowahrungen werden tber Gambling-Einrichtungen oder einem Escrow-Service realisiert.

Auch im Bereich der Kryptowdhrungen ist ein Trend zu . Bitcoins-to-Plastic” festzustellen. Hier wird der
Wert, etwa eines Bitcoins, auf eine Prepaid-Karte geladen, Gber den man in der Realwirtschaft frei verfiigen
kann. Unternehmen, die derartige Services anbieten, sind vielfach in Offshore-Destinationen angesiedelt. Die
Identifizierung und Zuordnung der Vermdgenswerte gestaltet sich schwierig. Eine entsprechende Fortbildung
der Mitarbeiter im Bereich der Finanzermittlungen wird auch im Bericht der Internet Organised Crime Threat
Assessments (IOCTA) 2017 dringend empfohlen.
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FALLSTUDIEN

Dieser Abschnitt hebt exemplarisch Falle hervor, die einen Einblick in die Tatigkeit der Geldwaschemeldestelle
geben sollen.

Fallstudie 1: Liegenschaftskauf

Ein Kontolibertrag aus Ungarn in Hohe von rund 300.000 Euro, der anschlieflend fast zur Ganze in bar behoben
hatte werden sollen, veranlasste eine Bank zur Erstattung einer Verdachtsmeldung. Im Zuge der wirtschaftlichen
Plausibilitatsprifung wurde festgestellt, dass die, in den Vertragen zur Liegenschaftsibertragung als

Kaufer aufgetretene Person bereits Eigentiimer der vertragsgegenstandlichen Liegenschaft war. Durch die
daraufhin eingeleiteten Ermittlungen konnte geklart werden, dass ungarische Verdachtige Gelder, die aus
Veruntreuungshandlungen aus den Jahren 2012 bis 2014 stammten, durch Vortauschung einer entgeltlichen
Liegenschaftsiibertragung waschen wollten. Die inkriminierten Gelder wurden Uber Auftrag der zustandigen
Staatsanwaltschaft gesichert.

Fallstudie 2: 200.000 USD im Banksafe

Auf Grund einer Firmensitzdnderung einer Bank mussten 2007 Safe-Offnungen durchgefiihrt werden, wobei
festgestellt wurde, dass ein Safe eines Drittstaatangehdrigen vor mehr als 20 Jahren gemietet, jedoch seither
durch den Kunden nicht mehr geéffnet wurde. Der Safeinhalt wurde in eine Kassette gelegt und weiter
aufbewahrt.

Ende 2016 teilte der Kunde der Bank per E-Mail mit, dass er seiner Ehefrau eine Vollmacht zur Offnung seines
Safes erteilt hatte. Auf Grund diverser Ungereimtheiten beim Identitatsnachweis und fehlender Dokumente
wurde der Safe erst nach langerer Recherche der Bank aufgefunden. Im Zuge von Erkundigungen wurde bekannt,
dass gegen den Kunden bis 2016 ein internationaler Haftbefehl wegen Verdachtes der Untreue bestanden

hatte. Die Bank stellte fest, dass der Inhalt des Safes aus in Alufolie gewickelten 200.000 USD bestand. Die
Analyse der vorgelegten Verdachtsmeldung fiihrte letztlich zu einer Sicherstellung der 200.000 USD durch

die Staatsanwaltschaft. Eine Beschlagnahme des Geldbetrages durch das Gericht konnte wegen mangelnder
Kooperation der auslandischen Behorden nicht durchgefihrt werden.

Fallstudie 3: Projekt Fernost

Der Eingang von 20.000 Euro auf dem osterreichischen Konto eines Staatsangehdrigen des Firstentums
Liechtenstein erfuhr die Aufmerksamkeit sowohl der osterreichischen Bank als auch die eines weiteren
Finanzdienstleisters. Die Uberweisung erfolgte aus Kambodscha, der Kunde gab an, das Geld stamme aus

der Realisierung eines Projekts in Vietnam. Die Analyse ergab, dass gegen diese Person ein internationaler
Haftbefehl vorlag, da er verdachtigt wurde, fiir die mexikanische Drogenmafia Geld gewaschen zu haben.
Konten und Kreditkarte des Verdachtigen wurden Uiber Auftrag der zustandigen Staatsanwaltschaft gesperrt
und gesichert. Die Festnahme des Verdachtigen konnte bisher nicht erfolgen. Nach letzten Erkenntnissen hat er
mittlerweile dsterreichisches Staatsgebiet verlassen.

Fallstudie 4: Mitgliedschaft in einer terroristischen Vereinigung und Terrorismusfinanzierung
Ein Osterreichischer Staatsbiirger wurde verdachtigt, monatliche Invalidenrenten eines anderen
Bezugsberechtigten mit dessen Vollmacht behoben und iber ein Money Remittance System in die Tiirkei
transferiert zu haben. Der Bezugsberechtigte war - Erkenntnissen der Kriminalpolizei zufolge - 2014 mit der
Absicht nach Syrien ausgereist, sich dort dem IS anzuschlief3en. Insgesamt wurden rund 5.000 Euro in die Tirkei
uberwiesen. Anzeigen erfolgten wegen des Verdachtes der Terrorismusfinanzierung sowie der Mitgliedschaft in
einer terroristischen Vereinigung und ein internationaler Haftbefehl wurde ausgestellt.
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AUSBLICK

Das Arbeitsjahr 2018 steht im Zeichen der Realisierung des Projektes ,,FIU-NEU". Damit einher geht eine vdllig
neue Analyse- und Personalstruktur, deren Implementierung und Entwicklung alle personellen Ressourcen in
der Weise biindeln wird, dass eine personelle Aufstockung der A-FIU unumganglich sein wird.

Auch fachliche Herausforderungen, etwa die zu erwartenden Anderungen durch die Umsetzung der fiinften
Geldwasche-Richtlinie in nationales Recht und die Durchfiihrung der daraus resultierenden praktischen
Anpassungen stehen ebenso an, wie die Entwicklung und Testung der Analysedatenbank, um diese an die
Erfordernisse des Geschaftsbetriebes der Geldwaschemeldestelle anzupassen.

Die seit Janner 2018 unter neuer Leitung stehende Geldw&dschemeldestelle (A-FIU) wird tber diese
Anforderungen hinaus bemiuht sein, auch ihrem Fortbildungsauftrag nachzukommen. Insbesondere die
Anderungen im Vortatenkatalog des Tatbestandes der Geldwascherei werden umfangreiche Schulungen
erfordern. Ein weiteres Ziel bleibt, die nationale und internationale Kooperation mit den zustandigen Behorden
und Institutionen zu intensivieren.
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ABKURZUNGSVERZEICHNIS
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A-FIU
ARO
ARS
BAK
BiBuG
BK
BKA-G
BMDW
BMF
BMI
BMJ
BMVDRJ
BorseG
BVT
BWG
c2C
DDos
ESW
EU
FATF
FinStrG
FIU
FMA
FM-GwG
GewO
GSpG
IIR
IOCTA
KMG
KontRegG
KStG
LKA

NO
OECD
PEP
PolKG
RAO
SMG
StGB
StPO
UNODC
vac
WIEReG
WTBG
ZaDiG

Zollrechts-DG

Austrian Financial Intelligence Unit

Asset Recovery Office (Vermogensabschdpfung])
Akademie fir Recht, Steuern und Wirtschaft

Bundesamt fir Korruptionspravention und Korruptionsbekampfung
Bilanzbuchhaltungsgesetz

Bundeskriminalamt

Bundeskriminalamt-Gesetz

Bundesministerium fir Digitalisierung und Wirtschaftsstandort
Bundesministerium fur Finanzen

Bundesministerium fur Inneres

Bundesministerium fir Justiz

Bundesministerium fir Verfassung, Reformen, Deregulierung und Justiz
Borsegesetz

Bundesamt fir Verfassungsschutz und Terrorismusbekampfung
Bankwesengesetz

Criminal-2-Criminal

Distributed Denial of Service

Egmont Secure Web

European Union

Financial Action Task Force

Finanzstrafgesetz

Financial Intelligence Unit

Finanzmarktaufsicht

Finanzmarkt-Geldwadschegesetz

Gewerbeordnung

Glucksspielgesetz

Institute for International Research

Internet Organised Crime Threat Assessment
Kapitalmarktgesetz

Kontenregister- und Konteneinschaugesetz
Korperschaftssteuergesetz

Landeskriminalamt

Notariatsordnung

Organisation for Economic Co-operation and Development
Politically Exposed Person

Polizeikooperationsgesetz

Rechtsanwaltsordnung

Suchtmittelgesetz

Strafgesetzbuch

Strafprozessordnung

United Nations Office on Drugs and Crime Prevention
Victim-2-Criminal

Wirtschaftliche Eigentimer Registergesetz
Wirtschaftstreuhandberufsgesetz

Zahlungsdienstegesetz

Zollrechtsdurchfiihrungsgesetz
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